
Информационный материал по теме: «Уголовная ответственность дропперов.
Как не стать соучастником киберпреступлений».

Динамическое развитие цифрового пространства, наряду с позитивными
изменениями, порождает новые риски в сфере информационной безопасности.

Одним из деструктивных последствий глобальной информатизации стало
формирование не только специфических форм криминальной активности,но и
качественное изменение структуры преступности в целом.

Особенности трансграничных схем при совершении киберпреступлений
указывает на необходимость постоянного совершенствования законодательства.

Сегодня ключевым звеном в киберпреступных схемах является «дропперство»
— посредничество при обналичивании похищенных денежных средств.

Дропперская деятельность (использование подставных лиц для вывода и
обналичивания незаконно полученных средств) представляет серьезную угрозу
финансовой безопасности страны и влечет тяжелые последствия для вовлеченных
лиц.

С 5 июля вступили в силу изменения в статью 187 Уголовного кодекса
Российской Федерации «Неправомерный оборот средств платежей» (Федеральный
закон от 24 июня 2025 г. N 176-ФЗ "О внесении изменений в статью 187 Уголовного
кодекса Российской Федерации"), которыми устанавливаются меры ответственности
для лиц, содействующих мошенникам в выводе похищенных денежных средств.

Закон дополняет систему норм, направленных на противодействие
кибермошенникам, действующим через цепочку соучастников, также принятые
нормы ограничат преступников в возможностях обналичивания похищенных денег.

В соответствии со вступившим в силу законом:
часть 3 ст. 187 УК РФ - передача из корыстной заинтересованности

клиентом оператора по переводу денежных средств предоставленных ему
оператором по переводу денежных средств электронного средства платежа и
(или) доступа к нему другому лицу для осуществления таким лицом
неправомерных операций - наказывается штрафом в размере от ста тысяч до
трехсот тысяч рублей или в размере заработной платы или иного дохода
осужденного за период от трех месяцев до одного года, либо обязательными
работами на срок до четырехсот восьмидесяти часов, либо исправительными
работами на срок до двух лет, либо ограничением свободы на тот же срок, либо
принудительными работами на срок до трех лет, либо лишением свободы на
тот же срок.

часть 4 ст. 187 УК РФ - осуществление из корыстной заинтересованности
клиентом оператора по переводу денежных средств неправомерных операций
с использованием электронного средства платежа, предоставленного ему
оператором по переводу денежных средств, по указанию другого лица и (или) в
интересах такого лица (при отсутствии признаков преступления, предусмотренного
статьей 172 настоящего Кодекса) — наказывается штрафом в размере от ста
тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода
осужденного за период от трех месяцев до одного года, либо обязательными
работами на срок до четырехсот восьмидесяти часов, либо исправительными
работами на срок до двух лет, либо ограничением свободы на тот же срок, либо
принудительными работами на срок до трех лет, либо лишением свободы на тот же
срок.

часть 5 ст. 187 УК РФ - приобретение либо передача другому лицу из



корыстной заинтересованности электронного средства платежа и (или) доступа к
нему для осуществления неправомерных операций, совершенные лицом, не
являющимся стороной договора об использовании этого электронного средства
платежа, заключенного с оператором по переводу денежных средств, либо
приобретение таким лицом электронного средства платежи и (или) доступа к нему
для последующей их передачи другому лицу из корыстной заинтересованности -
наказывается штрафом в размере от трехсот тысяч до одного миллиона рублей или
в размере заработной платы или иного дохода осужденного за период от
одного года до трех лет, либо принудительными работами на срок до четырех лет,
либо лишением свободы на срок до шести лет со штрафом в размере от ста
тысяч до пятисот тысяч рублей или в размере заработной платы или иного дохода
осужденного за период от одного года до двух лет либо без такового.

часть 6 ст. 187 УК РФ - осуществление неправомерной операции с
использованием электронного средства платежа, совершенное лицом, не
являющимся стороной договора об использовании этого электронного средства
платежа, заключенного с оператором по перевода денежных средств (при отсутствии
признаков преступления, предусмотренного статьей 172 настоящего Кодекса), —
наказывается принудительными работами на срок до пяти лет со штрафом в размере
от трехсот тысяч до одного миллиона рублей или в размере заработной платы или
иного дохода осужденного за период от одного года до трех лет либо без такового
либо лишением свободы на срок до шести лет со штрафом в размере от трехсот
тысяч до одного миллиона рублей или в размере заработной платы или иного
дохода осужденного за период от одного года до трех лет либо без такового и с
ограничением свободы на срок до двух лет либо без такового.

Примечания.
1. Под электронным средством в части первой настоящей статьи понимаются

средство и (или) способ, позволяющие поручить оператору по переводу денежных
средств осуществление приема, выдачи, перевода денежных средств, не
предусмотренные законодательством Российской Федерации, либо средство,
эмитированное (предоставленное) с использованием недостоверных сведений.

2. Под электронным средством платежа в настоящей статье понимаются
эмитированные (предоставленные) в соответствии с законодательством Российской
Федерации средство и (или) способ, позволяющие клиенту оператора по переводу
денежных средств составлять, удостоверять и передавать распоряжения в целях
осуществления перевода денежных средств в рамках применяемых форм
безналичных расчетов с использованием информационно-коммуникационных
технологий, электронных носителей информации, в том числе платежных
карт, а также иных технических устройств.

3.Под неправомерной операцией в частях третьей шестой настоящей статьи
понимаются совершенные с использованием электронного средства платежа
перевод денежных средств, выдача и (или) получение со счета наличных денежных
средств, которые зачислены на банковский счёт клиента оператора по переводу
денежных средств без предусмотренных законом, иными правовыми актами или
сделкой оснований. Не являются неправомерными операции по переводу, выдаче
и (или) получению денежных средств с использованием электронного средства
платежа и (или) доступа к нему, если указанные операции совершены с согласия
клиента оператора по переводу денежных средств в отношении принадлежащих
такому клиенту денежных средств.

4. Лицо, являющееся клиентом оператора по переводу денежных средств,



впервые совершившее преступление, предусмотренное частью третьей или
четвертой настоящей статьи, освобождается от уголовной ответственности за его
совершение, если активно способствовало его раскрытию и (или) расследованию и
добровольно сообщило о лицах, совершивших другие преступления с
использованием предоставленного ему оператором по переводу денежных средств
электронного средства платежа.

Уголовная ответственность за совершение деяний, предусмотренных
ст.187 УК РФнаступает с 16 лет.

Часто пострадавшие даже не осознают, что становятся соучастниками
преступления. Киберпреступники активно вовлекают молодежь в свою деятельность,
обещая быстрый хороший заработок, при этом умалчивая о вероятных последствиях.
Так, в случае целенаправленного вовлечения подростков, студентов в
киберпреступность возможно несколько вариантов. Например, «обманный», когда
хакеры скрывают истинную цель и уверяют, что участие в схеме не причинит вреда,
не будет иметь последствий в виде проблем с законом, зато позволит немного
подзаработать.

«Дроповодам» постоянно требуются новые кадры, и в вербовке они прибегают
к любым способам. Злоумышленники мониторят сайты и чаты, где молодежь ищет
работу, выходят на связь, проводят анкетирование и собеседование. Уже на этом
этапе они попытаются получить персональные данные, которые тут же будут
проданы. Они рассказывают, что работа безопасна и легальна, в подтверждение
предоставляют липовые документы, договора и удостоверения. Отсутствие
возможности перевода через стандартные платежные средства объясняется «серым
импортом», «оперативно-розыскными мероприятиями» или «коммерческой
тайной». Любая работа, которая требует передачи крупных сумм наличных
денежных средств, в той или иной степени, противозаконна.

Еще один распространенный вид вовлечения не только подростков, молодежи
в преступную деятельность: от потенциальной жертвы обманными способами
требуют перевода всех или части денежных средств («вам на счет поступили деньги
в сумме », «ваш счет заблокирован», «ваш счет используют террористы»,
«через вас отмывают деньги», «уголовное дело уже возбуждено». Предложение
решения: «переведите деньги на безопасный счет», «задекларируйте наличные»,
«передайте деньги курьеру).

После этого, когда жертва лишилась своих денежных средств, предлагают
«сотрудничество», а именно стать курьером, чтобы вернуть свои деньги.

Говоря о ПОСЛЕДСТВИЯХ участия подростков, молодежи в подобных
схемах в Сети, следует в первую очередь обратить внимание на то, что незнание
закона не освобождает подростка от ответственности.

Важно помнить, персональные u банковские данные — это не просто
информация — это ключ к вашему имуществу, безопасности и вашей
ответственности перед законом.

Никогда не передавайте свои банковские данные третьим лицам, не
соглашайтесь на легкий заработок через передачу своей банковской карты или
банковского счета. При малейших подозрениях обращайтесь в банк или
правоохранительные органы.
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